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SERANGAN SIBER 2020 GLOBAL LANDSCAPE

Data PUSOPSKAMSINAS BSSN tanggal 1 Januari - 12 April 2020 ON COVID-19

CYBERTHREAT
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Jenis serangan paling banyak adalah:
Trojan Activity 56%;

Information Gathering sebanyak 43%; dan

Web Application Attack 1%.

SERANGAN SIBER TERKAIT COVID-19

Data sampai tanggal 12 April 2020




What are cyber hygiene best practices?

There are ten controls in the foundational CIS controls,
namely:

 Loss of data. 1)

* Misplaced data. i;
* Security breaches. "
 Outdated software. 5)
* Old security software. 5
* Poor or lack of vendor risk ' 7)

management. 2;

Email and web browser protections
Malware defenses

Limitation and control of network ports, protocols, and
services

Data recovery capabilities

Secure configuration of network devices, such as firewalls,
routers, and switches

Boundary defense
Data protection
Controlled access based on the need to know

Wireless access control

10) Account monitoring and control
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WORKING FROM HOME
SUDAH SIAP?

untuk laporan Pastikan koneksi JE J H K n I E I T HI_

setip. hoy. sl MEMBENTUK CITRA ANDA DI MASA DEPAN 8"

komunikasi
tetap lancar

Patuhi jam kerja
tetap seperti biasa

Jejok digital, yang tercipta atas

o segala perilaku digital penggunanya,
akan lebih tepat jika disebut sebagai sebuah

bom ranjau yang tertanam di dalam si pemilik jejak.

p =58 Bom itu akan "meledak” terutama jika ada pihak-pihak

zri'a‘fkan diri 5 ~  tertentu yang mengincar si pemilik jejok digital sebagai target.
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| §i ruang siber r 3 ariugskan

I melenyapkan jejak digitalmu
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PERLINDUNGAN SEDERHANA UNTUK GAWAIMU Q Sy
SESEDERHANA H 4 T1 INI MENCINTAIMU

Dapat Email Tapi Curiga Phishing 2
Yuk Hadapi Dengan BIJAK!

Hindari Tautan Berbahaya Tems Mutakhirkan Software
dengan tidak mengklik untuk mengamankan B
gowalmu, iasakan mengecek dengan teliti siapa pengirim email, apakah benar dan tepercaya.
tautan yang tidak tepercaya. & @ Bisa jadi namanya hanya mirip dengan pengirim aslinya.
I ngat untuk tidak memberikan data pribadi seperti -
password kepada siapapun. . °
Jangan asal klik sembarang tautan yang terkirim o 0 ®
melalui email. i) y
Aktifkan Kunci Layar .
untuk memegah orang lain lnStal Antivirus nbaikan jika ada email yang meminta ﬁ'
dan mutakhirkan username, email address, password, -
menggunoban gawaimu berkal tanggal lahir yang mengatas-namakan ~
tanpa izin secara berraia. administrator. | o
” enali ciri email phishing, segera hapus ci

atau simpan di folder spam.

Email Phishing odaiah tindakan memperoleh informasi pribadi seperti User ID,
Password dan data-data sensitif lainnya dengan menyamar sebagai orang afau
organisasi yang berwenang melalvi sebuah email.

H#KAMIS #¥KEAMANANSIBER




Chat-V?

Modus serangan digital melalui SMS, dengan mengandalkan sebuah tautan yang dikirim melalui
SMS dari nomor tidak dikenal. Teks berisi tautan tersebut tidak hanya mengganggu, tetapi juga
mengancam privasi dan keamanan Anda. Pelaku penipuan mengirim sebuah tautan (link) untuk
menginstal sejumlah aplikasi atau program berbahaya yang dapat mencuri data pengguna.

Jika menerima SMS berisi ajakan dan
tautan dari nomor tidak dikenal, abaikan
dan hapus SMS tersebut.

Pindai perangkat untuk mengetahui
apakah ada program berbahaya yang
ter-install.

dan update, untuk meminimalkan risiko
yang ditimbulkan program tersebut.

Factory reset bisa saja dilakukan, pastikan
melakukan backup data secara rutin.

e
Tetap waspada ketika berselancar di
dunia maya, berpikir sebelum klik.

1
2
3 mm s
4

BADAN SIBER
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SIM SWA

SIM Swop adaloh tindakan mengambil alih nomor ponsel sebagai
sarana bagi pelaku kejahatan untuk mengakses akun porbonkon.J

7

Dengon idensitos . ¢ -
pelsy, peloku |

monujy operafor
seluler don memnta

penggantian kortu
SIM bery milik korban J

Peloku dopat melakukan transaksi perbankan
tanpa sepengetahuan korban.

#KAMIS #KeamananSiber
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Tingkatkon kesadoran dan keamenan delom
beroktivitos di ruong siber;

Tidok memberikan informasi yang berkencan
dengon dato-data pribodi di medio sosial
karena dapat disalohgunakan

oleh pihok yang tidak bertanggung jowab;

Tidak membaogikan informasi sensitif kepada
siopapun, misal username, PIN, password,
one-time password (OTP) dan sebagainya;

Berhati-hatilah terhadap pihok yong mengaku
berasal dori otoritas berwenaong,
namun meminta data-data sensitif;

Berhati-hati terhadap suatu link atau tautan
yang mencurigokan ctau tidak dikenal untuk
menghindari diri dari serangon phishing.
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Pusat Operasi Keamanan Siber Nasional m

i\ Everything About Security is About Asset ZHI-IISOI-RESG

( In Cyber, Everything Is Recorded |NFO RMASI
| - ceViD-19
Threat Follow Asset,

Attack Follow Vulnerability. y/ \ >
In Cyber,
is not always
‘ In Cyber,

‘ In Cyber, We Are Already in a War.

‘ In Cyber, The Key is People, Process, and Technology.
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Prinsip-Prinsip Budaya Keamanan Siber
(amanat PP 71/2019 ps.94 ayat 1)

——
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Gun, kamu gak ikut
berjuang melawan
COVID-19?

Gunakan budaya bangsa Indonesia baik di duma
nyata maupun dunia maya;

Kenali dan pahami teknologi, selaraskan dengan
kebutuhan;

Selalu waspada dan berhati-hati dalam interaksi
di dunia maya;

Kembangkan kemampuan literasi digital;
Bangun tata kelola keamanan informasi yang

baik.
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Segera laporkan !!!
apabila anda menemukan insiden siber

Aduan segera
kami tangani

Terjadi
insiden siber

Y%

Kumpulkan bukti insiden berupa Hubungi (021) 78833610

foto / screenshotinsiden / log file Laporkan & Kirimkan bukti ke
yang ditemukan bantuan70@bssn.go.id atau
pusopskamsinasbssn.go.id
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PUSAT KONTAK SIBER

Pusat Operasi Keamanan Siber Nasional BSSN
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https://bssn.go.id/tips-singkat-dan-praktis-di-dunia-siber/

 Er Terima Kasih...

' TETAP #DIRUMAHAJA

DAN JAGA JARAK AMAN YA,

= ‘V& KARENA YANG UDAH DEKET AJA
Ada 2 hal yong tdak bisa dibagl - BELUM TENTU JADIAN.

PASSWORD 8. dan HATI @
g b el . | ‘(

ttdirumahajo Tidak membuatmu hilang

D-:,

rasa simpati. Jika di sekitarmu ada yang
perlu diberi, jangan segan untuk
BERBAGI.

www.bssn.go.id
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